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Como assinar documentos PDF digitalmente

1) Inserir o cartdo do cidadao no leitor.
2) Instalar JSign PDF:
http://jsignpdf.sourceforge.net/

3) Configurar o JSign Pdf conforme a imagem seguinte:
1°- No campo Keystore type selecionar a op¢cao Windows-MY;
2° - Fazer Load Keys, para carregar o nome de quem certifica,;
3° - No Input PDF file, selecionar o ficheiro pdf que se pretende assinar digitalmente;
4° - No output PDF file, selecionar o nome e a localizagdo do ficheiro pdf que se pretende
guardar o ficheiro j& assinado;
5° Escolher o nivel de certificagdo pretendido, neste caso selecionamos o Form Filling
allowed;
6° - Colocar um visto no visible signature, para que aparega a ssinatura no documento final;

7° - Aceder a Settings, para alterarmos a posi¢cdo em que a assinatura vai ficar no documento.

(Imagem 3)
' JSignPdf (version 1.4, [E=EE 5
Keystore type 1% W wimnoowstay « | 17] Advanced view
. ] Remember passwords
Key alias | - gﬂ Load keys |22
Input FOF file
PDF Encryption :Not encrypted -
COutput POF file (optional) ’ '.:,J Browse ... |49-' [|

[~] Append signature to the existing ones

Reason (optianal)

Location (optional)

Contact {optional) ’ 4 TsAfOCSP/CRL ]

Certification level |[Form filing allowed |_5Q l_v_ |
Hash algarithm |SHAL A

| Visible signature )} Settings 72

| = sign It ‘

Imagem 1 - Configurar o JSign Pdf
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4) Preview & Select, para escolher a posicéao final da assinatura.

* Visible signature setti [t

':l Preview & Select |

1 1-320
Lower Left X 148.75 0.0-612.0
Lower left Y 135.89275 0.% 792.0
Upper right % 433.5
Upper right ¥ 322.7453

Display :Descriph'on only Acrobat & layer mode

Signature text

Default

Signature font size
Status text Default

Image ﬁ Browse ...

Background image scale

<) Close

Imagem 2 - Configurar o Preview & Select

5) Fechar a janela do Preview & Select.
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Imagem 3 - Selecdo do campo de assinatura

6) Por fim, Sign It para assinar o PDF.

' JSignPdf (version 1.4.3

Keystore type :WII\.IDDWS—MY — Advanced view
[ Remember passwords
Key alias = m mm mm ow EeeE [ @ Load keys

Input POF file T¥AL\Desktop\testeassinaturadigital pdf [ ‘EJ Browse ...

PDF Encryption :Nut encrypted -

Output PDF file (optional) | \Desktop\testeassinaturadigitalfinal . pdf [ HEJ Browse ...
[] Append signature to the existing ones

Reason (optional)

Location {optional)

Contact (optional) [ Q@! TSAfOCSPCRL ]
Certification level :Form filling allowed '

Hash algorithm SHAL

Visible signature

Imagem 4 - Configuracéo final
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7) Colocar o PIN do cartéo do cidadéo:

~ H ™
Seguranga do Windows l = ]

Fornecedor de Smart Card da Microsoft
Intreduza o PIM de assinatura digital,

|

Cligue agui para mais informacgdes

Imagem 5 - Colocar o PIN

8) O novo PDF comeca a ser assinado:
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Starting JSignPdf

Checking irput and output FOF paths.

Used ey alisc: (SIS EESESCURSE BN DS S

Loading private key

Getting certificate chain

Opening input FOF file: { DT NN DS N D O I SR
Creating output POF file N TE= = u | Bl i
Creating signature

Setting certificetion lewel

Configuring visible signature

Uze only layvers recommend by Acrobst 6: true

Setting background image scale

Setting Layer 2 text (description)

Setting Layer € text (status)

Setting Render mode

Creating wvisible signature

Procescing (it may take s while)

Closing result FOF stream

Finiched: Signature succesfully created.

Imagem 6 - Gerar PDF

9) PDF final assinado:

F testeassinaturadigitalfinal.pdf - Adobe Read fof

Arquivo Editar Visualizar Janela  Ajuda *
@ @ % /1 @I I@ ‘ ‘ = Bz ‘ E Ferramentas | Comentdrio

Q Certificado por L W0, Cartdo de Cidadéo, certificadt itide por EC de Assi igit do Cartdo de Cidadéo 0006. @Paimldemsinatl#

Teste assinatura PDF

i

Imagem 7 - PDF final assinado
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